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Abstrak

Pertukaran informasi menjadi salah satu kebutuhan yang sangat mendukung kegiatan dalam
Universitas. Tugas akhir ini bertujuan untuk mengatur dan mensimulasikan VPN yang menggunakan
SSTP pada mikrotik agar dapat menghubungkan kampus palagimata dan kampus istana ilmiah
unidayan Baubau. Penelitian ini menggunakan metode ping test dengan menggunakan command
prompt dan new terminal. Hasil penelitian menunjukan simulasi sistem telah berhasil dibuat dengan
menggunakan VPN SSTP. Dapat disimpulkan bahwa simulasi VPN SSTP ini dapat menghubungkan
kampus palagimata dan kampus istana ilmiah unidayan Baubau.
Kata kunci : SSTP, Tunneling, VPN.

Abstract

The exchange of information is one of the needs that really supports activities within the University.
This final project aims to set up and simulate a VPN using SSTP on the proxy so that it can connect
the Palagimata campus and the Baubau Unidayan scientific palace campus. This study uses the ping
test method using the command prompt and new terminal. The results show that the system simulation
has been successfully created using SSTP VPN. It can be concluded that this SSTP VPN simulation
can connect the Palagimata campus and the Baubau Unidayan scientific palace campus.

Keywords: SSTP, Tunneling, VPN.

l. PENDAHULUAN

Pertukaran informasi menjadi salah satu kebutuhan yang sangat penting dalam mendukung
kegiatan dalam Universitas. Pertukaran informasi akan lebih mudah dan cepat jika memanfaatkan
jaringan komputer. Internet merupakan salah satu teknologi pertukaran informasi secara luas yang
menjadi popular saat ini. Internet adalah salah satu alat penghubung yang paling banyak digunakan
antara komputer atau perangkat end device lainnya untuk bertukar data dan file karena pertimbangan
efesiensi, kecepatan dan biaya. Oleh karena itu banyak perguruan tinggi besar yang menggunakan
teknologi dan fasilitas internet untuk bertukar data antar cabang.

Seiring berjalannya waktu, jaringan internet juga mengalami perkembangan yang pesat, dimulai
dari cakupan wilayah, kecepatan layanan data, media yang digunakan hingga tingkat keamanannya.
Namun dengan seluruh kelebihannya internet juga memiliki beberapa kekurangan, salah satunya
bersifat publik sehingga dapat diakses oleh banyak pihak sehingga tidak aman untuk mengirimkan
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data pribadi atau rahasia. Keamanan bagi jaringan internet universitas sangat penting. Oleh karena itu,
sebuah ide muncul dengan membuat jaringan terkesan privat namun pada jaringan publik. Teknologi
ini merupakan virtual private network (VPN), dengan menggunakan VPN maka informasi data akan
menjadi lebih aman berada di jaringan publik karena tersembunyi, sehigga pengguna lain tidak dapat
mengetahui informasi data kemudian kerahasiaan data informasi dapat tetap terjaga.

Penelitian sebelumnya tentang Perancangan dan Implementasi VPN Server Dengan
Menggunakan Protocol Secure Socket Tunneling Protocol (SSTP) Studi Kasus Kampus Universitas
Sam Ratulangi. Berdasarkan hasil pengujian, packet loss pada L2TP dan SSTP packet loss bergantung
pada kecepatan koneksi internet dan jumlah data. Sedangkan berdasarkan round trip time tidak ada
perbedaan yang sangat besar, karena waktu transmisi datanya anatar 100ms sampai dengan 300ms [1].

Penelitian sebelumnya tentang VPN diantaranya dari penelitian yang berjudul Analisa Virtual
Private Network Menggunakan OpenVpn Dan Point To Point Tunnelinng Protocol. Dalam laporan
penelitiannya implementasi VPN menggunakan PPTP dan OpenVPN, bertujuan untuk dapat
mengetahui efisiensi yang digunakan. Vpn yang menggunakan OpenVPN dan PPTP dapat digunakan
pada jaringan server yang membuat pengguna atau clien dapat mengakses dimanapun melalui jaringan
internet [2].

Penelitian selanjutnya yang berjudul Implementasi Remote Site Pada Virtual Private Network
Berbasis Mikrotik. Berdasarkan hasil pengujian, dapat dibuktikan bahwa walaupun memiliki packet
loss jaringan VPN yang digunakan memiliki round trip yang dapat mendownload data lebih cepat.
Dengan ini menunjukan bahwa menggunakan jaringan VPN terbukti lebih aman [3].

Penelitian selanjutnya dengan judul Penerapan Sistem Keamanan Jaringan Menggunakan VPN
Dengan Metode PPTP pada PT. Asri Pancawarna. Dalam penelitian penggunaan VPN PPTP dapat
memudahkan pekerjaan dalam mengontrol dan mengatasi permasalahan jaringan perusahaan dari jarak
jauh tanpa harus datang langsung ketempatnya dan dapat menjaga kerahasiaan serta kebocoran data
oleh pihak-pihak yang tidak bertanggung jawab [4].

Penelitian selanjutnya yang berjudul VPN SSTP Menggunakan Raspberry Pi. Pada
penelitiannya telah dilakukan pengujian kemanan yang menunjukan VPN SSTP aman terhadap
serangan sniffing, hal itu ditunjukan pada hasil yang diperoleh bahwa username dan password yang
digunakan untuk login tidak dapat diketahui oleh attacker [5].

Penelitian sebelumnya berjudul Implementasi VPN Menggunakan Point to Point Tunneling
Protocol (PPTP) Mikrotik Router pada BPRS Bumi Artha Sampang. Untuk kegiatan berbagi file
BPRS Bumi Artha Sampang menggunakan aplikasi hamachi. VPN merupakan jaringan komputer
yang melalui jalur publik namun mempunyai tunnel. Aplikasi hamachi dapat digunakan secara gratis
namun jika untuk digunakan dalam skala besar maka akan dikenai biaya. Agar proses komunikasi
antar kantor berjalan lancar maka perlu dibuat jaringan Virtual Private Network (VPN), jaringan yang
diusulkan menggunakan metode PPTP (Point to Point Tunneling Protocol). Setelah menerapkan
metode ini kantor pusat dan kantor cabang dapat terhubung dan dapat saling berkomunikasi [6].

Penelitian Sebelumnya berjudul Implementasi Virtual Private Network (VPN) dengan
Otentikasi Radius Server pada PT. Anugerah Tunggal Mandiri Jakarta. VPN merupakan solusi aman
dalam hal pertukaran data yang menggunakan jalur publik, hasil sniffing menunjukan bahwa data yang
ditransmisikan melalui jalur VPN tidak dapat terdeteksi, sehingga seolaholah tidak ada aktifitas pada
jaringan tersebut. Dengan di implementasikannya VPN, akan memberikan kemudahan dalam transfer
data karena tidak terbatas seberapa besar data yang akan di transmisikan. Berbeda dengan transfer data
melalui email yang mempunyai keterbatasan. RADIUS server memberikan kemudahan dalam
mengatur otentikasi pada user, sehingga hanya user yang terdaftar saja yang bisa terhubung ke
jaringan VPN [7].

Penelitian sebelumnya berjudul Implementasi Jaringan VPN (Virtual Private Network) Site to
Site Mikrotik Router. Dalam kasus ini Universitas Bina Darma mencoba membangun sebuah teknologi
jaringan yang dapat menghubungkan kampus satu dan kampus lainnya yang berada di Kabupaten Kota
yang letasknya kurang lebih berjarak 200-500 KM. Maka dengan VPN Site to Site inilah menjadi
pilihan tepat mengingat VPN Site to Site secara umum bisa diartikan sebagai jaringan private yang
menghubungkan beberapa lokasi yang berbeda secara lokal [8].

Prodi Teloncs Iujormatibea Universitas Dayana Vbtioanaddin Bauban 86
http://ejournal.unidayan.ac.id/index.php/JIU



Jurnal Informatika, Volume 10, No.1, Juni 2021 - ISSN Online 2528-0090

Penelitian selanjutnya berjudul Analisis Jaringan VPN Menggunakan PPTP dan L2TP. Pada
penelitian ini, dibandingkan penggunaan dua teknologi VPN yang berbeda, yaitu antara PPTP dan
L2TP, dimana parameter QoS yang digunakan adalah throughput, delay, jitter, dan packet loss. Proses
pengambilan data dilakukan dengan menambahkan beban trafik sebesar 512 kbps, 1024 kbps, dan
2048 kbps. Analisa terhadap paket data yang diperoleh menggunakan Wireshark. Dari hasil penelitian
diperoleh data bahwa rata-rata nilai delay pada L2TP lebih besar hingga 41% dibanding saat
menggunakan PPTP, rata-rata throughput PPTP naik hingga 34% dibandingkan L2TP, rata-rata jitter
pada PPTP lebih besar hingga 44% dibandingkan L2TP, sedangkan packet loss yang terjadi pada
masing-masing layanan adalah 0 [9].

Penelitian lain dengan judul Perancangan Dan Implementasi VPN Menggunakan Protokol SSTP
Mikrotik Di Fakultas MIPA Universitas Tanjungpura. Dalam laporan penelitiannya keunggulan dari
protokol SSTP adalah keamanan dari socket tunneling atau komunikasi jaringan. Dengan demikian
manajemen jalur komunikasi yang dilakukan pengguna yang melewati jalur private akan diamankan
oleh mikrotik dan komunikasi yang terjadi diamankan berdasarkan konfigurasi mikrotik dari admin
jaringan [10].

SSTP merupakan salah satu tunnel VPN yang memiliki tingkat keamanan data yang lebih baik.
SSTP ini dapat digunakan untuk menghubungkan jaringan tanpa menggunakan kabel sehingga lebih
menghemat biaya. Kebutuhan Universitas Dayanu Ikhsanuddin akan data antara kampus istana
ilmiah dan kampus palagimata yang lebih cepat dan aman maka di butuhkan jaringan yang
menghubungkan Kampus Istana llmiah dan Kampus Palagimata. Berdasarkan latar belakang di
atas, maka tujuan dari penelitian ini adalah untuk dapat mensimulasikan dan mengatur VPN
menggunakan SSTP pada mikrotik agar dapat menghubungkan dan mengkomunikasikan kampus
palagimata dan kampus istana ilmiah unidayan baubau.

Il. METODE PENELITIAN

A.  Teknik Pengumpulan Data
Teknik pengumpulan data yang dilakukan untuk mendapatkan keterangan yang akurat,
diperlukan beberapa metode yaitu :

1) Metode pengamatan (observasi), Metode pengamatan (observasi), merupakan pengamatan dan
pencatatan secara sistematis terhadap unsur-unsur yang nampak dalam suatu gejala pada objek
penelitian.

2) Metode Pustaka, yaitu Metode Pustaka, yaitu teknik pengumpulan data dengan mengadakan
studi penelaah terhadap buku-buku, literatur-literatur, catatan-catatan, dan laporan-laporan yang
ada hubungannya dengan masalah yang dipecahkan.

B.  Teknik Analisis Data
Teknik analisis data yang digunakan dalam penelitian ini yaitu dengan menggunakan metode

Network Development Life Cycle (NDLC). NDLC merupakan metodelogi dalam pengembangan

jaringan.

C. Rancangan Topologi Jaringan
Jaringan VPN SSTP akan diimplementasikan pada topologi real menggunakan jaringan

internet. Rancangan topologi yang akan digunakan dalam penelitian ini adalah sebagai berikut.
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Gambar 4.1 Rancangan Topologi Jaringan Secara Umum
Dengan Menggunakan Tunnel SSTP

Implementasi akan dilakukan pada 2 (dua) tempat yang berbeda yaitu Kampus Istana llmiah dan
Kampus Palagimata Unidayan Baubau dengan 2 (dua) buah router dan 1 (satu) unit komputer client
serta 1 (satu) unit server sesuai dengan topologi diatas.

Pembagian IP yang akan dikonfigurasi pada interface router dan komputer untuk penelitian
sesuai dengan rancangan topologi yang telah dibuat adalah sebagai berikut.

Tabel 4.1. Pengalamatan IP Pada Kampus Palagimata Unidayan

Alamat IP
Keterangan
125.162.212.90
IP Publik
1111
IP SSTP Tunneling
10.10.10.249
IP PC Server
Tabel 4.2. Pengalamatan IP Pada Kampus Istan limiah Unidayan
Alamat IP
Keterangan
11.12-1.115

IP SSTP Tunneling

127.10.10.254

IP PC Client

I11. HASIL DAN PEMBAHASAN
Instalasi VPN-SSTP pada mikrotik server diawali dengan penyambungan mikrotik server pada
modem internet agar mikrotik dapat mempunyai akses internet. Pada gambar dibawah ini merupakan
IP-address dari mikrotik server yang tersambung pada modem internet yang ditandai dengan interface
ether 1, IP-Address yang yang menyambungkan antara mikrotik server ke PC server yang ditandai
dengan interface ether 2, dan IP-Address dari VPN-SSTP yang ditandai dengan interface sstp-VPN.
Berikut merupakan gambar dari IP-address mikrotik server.
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© admin@00:0C:42:80:FD:29 (MikroTik-SERVER) - WinBox (64bit) v6.45.7 on RB750 (mipsbe)
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Gambar 4.2 IP-Address Mikrotik Server

Pada gambar 4.2 merupakan IP-POOL, dimana IP-POOL ini akan di jadikan IP-address pada
client yang akan tersambung menggunakan VPN-SSTP dengan IP 1.1.1.2-1.1.1.5.

@ admin@00:0C:42:80:FD:29 (MikroTik-SERVER) - WinBox (64bit) v6.45.7 on RB750 (mipsbe)
Session Settings Dashboard
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Gambar 4.3 IP-Pool Mikrotik Server.

Pada gambar 4.3 dibuat Profile dengan nama profile-VPN yang memiliki IP local addres yaitu

1.1.1.1 yang akan digunakan sebagai sebagai IP dari VPN mikrotik server.
Metode pengujian yang dilakukan pada implementasi sistem ini adalah sebagai berikut:

Ping test, pada penerapan dilakukan pengujian menggunakan command prompt yang ada pada
komputer dan new terminal yang ada pada aplikasi winbox untuk mengetahui kualitas koneksi
VPN-SSTP dari client ke server.
Menggunakan aplikasi wireshark, dengan menggunakan aplikasi ini peneliti dapat melihat
keamanan data pada Tunneling VPN-SSTP.

1.

Pengujian ini bertujuan untuk melihat VPN-SSTP mikrotik server telah berhasil dikoneksikan
dengan mikrotik client. Pengujian menggunakan new terminal yang berada pada aplikasi winbox dan
command prompt di client dengan cara memping ip komputer server yang tersambung dari mikrotik ke
komputer server yang telah berhasil dilakukan dengan adanya paket data yang terlihat pada gambar 4.4
dan 4.5
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@ admin@D4:CA:6D:EE:4E:FC (MikroTik-CLIENT) - WinBox v6.45.1 on RB951-2n (mipsbe)
Session Settings Dashboard

LoRiNe ] Safe Mode Session: | D4:CA:6D:EE:4E:FC
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25 P ! wa Move up one level
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MPLS - [admin@MikroTik-CLIENT] > ping 10.10.10.249

#2 Routing ) SEQ HOST SIZE TTL TIME STATUS
g 0 10.10.10.249 56 128 1ms
&2 System 1 10.10.10.249 56 128 Oms
& Queues 2 10.10.10.249 56 128 1lms

3 10.10.10 56 128 1lms
S¥atiot X 4 10.10.10. 56 128 Oms
[ Files 5 10.10.10.248 56 128 1ms

Log € 10.10.10 56 128 2ms

7 10.10.10 56 128 1ms
4 RADIUS 8 10.10.10.2 56 128 0Oms
P Tools q llEl.llEl. _ - 56 128 IElms

10 10.10.10.24 S6 128 Oms
[ New Teminal 11 10.10.10 56 128 Oms
#L MetaROUTER sent=12 received packet-1lcss=0% min-rtt=0ms avg-rtt -rtt=2ms
'é Partition [admin@MikroTik-CI A

Gambar 4.4 Ping Test Menggunakan New Terminal Pada Winbox Client
Dengan IP 10.10.10.249

Session Settings Dashboard
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As Quick Set
I CAPsMAN BN Select Command Prompt —
[ Interf. n - . . =
Shaees Microsoft Windows [Version 10.0.19041.508]
1 Wireless ;'T(.«:} 2020 Microsoft Corporation. All rights reserved.
24 Bridge =t
s\ >pi 10.10.106.249

3 PPP C:\Users\USER>ping 10.10.10.249
<= Switch Pinging 10.10.10.249 with 32 bytes of data:
°8 Mesh b Reply from 10.10.10.249: bytes=32 t%me/\lms TTL=128

= R Reply from 10.10.10.249: time<ims TTL=128
28l 1P : 3 from 10.10.10.249: time<ims TTL=128

MPLS ) ' 10.106.10.249: bytes=32 time<ims TT
2 Routi
oy b ~ 10.10.10.249:
ice System , Received = 4, Lost = @ (0% lo
& Queues Approximate round trip times in mill ¢
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0
[ Files C:\Users\USER>
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Gambar 4.5 Ping Test Menggunakan Command Prompt Pada Komputer Client Dengan IP
10.10.10.249.

Pengujian selanjutnya dilakukan dengan menggunakan aplikasi wireshark sebagai pihak ketiga
untuk membantu melakukan pengecekan jaringan. Pada gambar 4.6 telah didapatkan capture packet
secara real time. Pada gambar 4.7 terlihat bahwa data yang telah didapat telah terekripsi dengan baik
mengunakan VPN-SSTP karena tidak dapat memperlihatkan alamat ip maupun alamat mac mikrotik
dari client ataupun server.
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M “Ethemet o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 0 [IBRER e d5E_aaaH
(W ]2p0ly 2 er . <C 0 )+
No. Time Source Destination Protocol  Length Info - A
14 8.151461 10.10.10.249 52.139.250.253 TP 54 50933 » 443 [ACK] Seq=44 Ack=175 Win=516 Len=0
15 9.272448 52.139.250.253 10.10.10.249 TCP 66 443 » 50941 [ACK] Seq=1 Ack=1 Win=7455 Len=@ TSval=3192670227 TSecr=1955773
9.272485 10 49 52.139.250.2 C 4 P A i en segment] 50941 -+ 443 [ACK] Seq=1 Ack=2 Win=5 en=0
20 14.050735 10.10.10.250 255.255.255.255 MNDP 167 5678 + 5678 Len=125
21 14.051275 Routerbo_8@:fd:2a  CDP/VTP/DTP/PAgP/UD.. COP 119 Device ID: MikroTik-SERVER Port ID: bridgel/ether2
23 16.99961. 52.98.65.18 10.10.10.249 TCP 66 443 » 50905 [ACK] Seq=1 Ack=1 Win=2048 Len=0 TSval=2752356412 TSecr=5022840 .
24 16.999680 10.10.10.249 52.98.65.18 TCP 4 [TCP AC en se 1 50905 + 443 [ACK] Seq=1 Ack=2 Win=1024 Len=¢
27 20.182320 10.10.10.249 TP 66 443 » 509 693 Len=0 TSval=58765716 TSecr:
28 20 5 53 cP 54 [TCP ACKed un 43 [ACK] Seq=1 Ack=2 Win= =
29 21.643970 Routerbo_80:fd:2a ARP 42 Who has 10.10.10.250? Tell 10.10.10.249
30 21.644481 Routerbo_80:fd:2a HewlettP_84:fb:5a ARP 60 10.10.10.250 is at 00:0c:42:80:fd:2a
|
33 24.070095 52.148.148.114 10.10.10.249 TCP 66 443 » 51031 [ACK] Seq=1 Ack=1 Win=2047 Len=0 TSval=3715304725 TSecr=37592898
|
37 29.062482 Routerbo_80:fd:2a HewlettP_84:b:5a ARP 60 Who has 10.10.10.249? Tell 10.10.10.250
38 29.062514 HewlettP_84:fb:5a Routerbo_80:fd:2a ARP 42 10.10.10.249 is at 70:5a:0f :5a —
39 29.342120 52.148.148.114 10.10.16.249 60 443 > 51031 [RST, ACK] Seq: =
v
v [Frame 37: 60 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface \Device\NPF {30A91564-8D5B-43BD-BF93-5D3E2C5E3E37}, id @ ~
Interface id: @ (\Device\NPF_{39A91564-0D5B-43BD-BF93-5D3E2CSE3E37})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 7, 2020 19:50:52.648217000 Malay Peninsula Standard Time v
Fooo0 RN RIS 00 oc 42 80 fd 2a 08 06 00 01 |JARRE - B *
0 08 00 06 04 00 01 00 6c 42 80 fd 2a @a 0a Ga fa B::*
00 00 00 00 00 00 0a 0a ©a 9 00 00 00 00 00 00
20 00 00 00 00 0O 00 00 00 00 00 00
(O 7 wireshark_EthernetMQ10T0.pcapng Packets: 39 * Displayed: 39 (100.0%) - Dropped: 0 (0.0%) Profile: Default
"RPO0OHC» BAS 4 ¢ A~owmod sim B
QQQH
No. Time Source Destination Protocol  Length Info
14 8.151461 10.10.10.249 52.139.258.253 TCP 54 50933 » 443 [ACK] Seq=44 Ack=175 Win=516 Len=0

15 9.272448

52.139.250.253 10.10.10.249 TCP 66 443 > 50941 [ACK] Seq=1 Ack=1 Win=7455 Len=0 TSval=3192670227 TSecr=1955773

Interface id: @ (\Device\NPF_{39A91564-0D5B-43BD-BF93-5D3E2C5E3E37})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 7, 2028 19:50:33.596692000 Malay Peninsula Standard Time

[Time
Epoch
[Time
[Time
[Time
Frame
Frame

shift for this packet: ©.000000000 seconds]

Time: 16@4749833.596692000 seconds

delta from previous captured frame: ©.738472000 seconds]
delta from previous displayed frame: ©.738472000 seconds]
since reference or first frame: 10.01095700@ seconds]
Number: 17

Length: 6@ bytes (480 bits)

Capture Length: 6@ bytes (480 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:llc:stp

[Coloring Rule Name: Broadcast]

[Coloring Rule String: eth[@] & 1]
v IEEE 802.3 Ethernet

V Destination: Spanning-tree-(for-bridges) 0@ (01:80:c2:00:00:00)
Address: Spanning-tree-(for-bridges) 00 (01:80:c2:00:00:08)

LG bit: Globally unique address (factory default)
“ IG bit: Group address (multicast/broadcast)
v Source: Routerbo_ee:4e:fb (d4:ca:6d:ee:de:fb)

Address: Routerbo_ee:4e:fb (d4:ca:6d:ee:4e:fb)

. G bit: Globally unique address (factory default)

1G bit: Individual address (unicast)

Length: 39
Padding: 20000000000000
v Logical-Link Control
V_DSAP: Spanning Tree BPDU (@x42)

Gambar 4.7 capture packet wireshark

V. KESIMPULAN
Berdasarkan hasil penelitian dari Penerapan Virtual Private Network (VPN) Dengan
Menggunakan Secure Socket Tunneling Protocol (SSTP) Untuk Membangun Jaringan Kampus
Palagimata Dengan Kampus Istana limiah Unidayan Baubau adalah sebagai berikut :
1. Sistem yang dibuat telah berhasil diimplementasikan secara langsung dengan menggunakan
VPN-SSTP.
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2. Dapat mengatur VPN yang menggunakan SSTP pada mikrotik sehingga dapat
menghubungkan dan mengkomunikasikan Kampus Palagimata dan Kampus Istana lImiah
Unidayan Baubau.

3. Penerapan VPN-SSTP atau VPN yang memakai tunneling berbeda harus menggunakan IP
Public static, agar pemberiaan alamat pada client tidak diganti setiap saat.

V. SARAN

Adapun saran untuk pengembangan penelitian selanjutnya yang memiliki pokok permasalahan

yang sama adalah sebagai beriku :

[1]

(2]
(3]
[4]

(5]
(6]
[7]

(8]
[9]
[10]

1. Sebelum mengimplementasi rancangan jaringan VPN-SSTP terlebih dahulu pastikan IP
public modem atau IP yang berasal dari ISP harus static.

2. Sistem dapat dikembangakan lebih jauh lagi dengan menggunakan spesifikasi mikrotik
yang lebih bagus agar dapat melayani banyak client dalam waktu bersamaan.
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